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VALUTAZIONE D’IMPATTO
SULLA PROTEZIONE DEI DATI
Utilizzo di chatbot IA a Scuola
ISTITUTO ……………….
BOZZA DPIA — DA VALIDARE
Articolo 35 Regolamento (UE) 2016/679 • Metodologia WP248 rev.01 • AI Act
Versione 0.1  |  Data 19 ottobre 2026  |  Istruttoria: 80 risposte raccolte
Ambiti: didattica dei docenti • attività amministrative/ATA • supporto al dirigente scolastico
AVVERTENZA METODOLOGICA
Il documento valuta il trattamento dichiarato dall’Istituto e non certifica in astratto la conformità di Chatbot IA. Le misure comunicate nel corso dell’intervista non sono state documentalmente validate. Non sono attribuiti punteggi di rischio non dimostrabili. Il DPO esprime parere; il titolare assume la decisione.


Controllo del documento
	Campo
	Valore

	Versione
	0.1 — bozza istruttoria

	Data
	19 ottobre 2026

	Titolare
	Istituto ................ TEST [denominazione effettiva da inserire]

	Rappresentante
	Dirigente scolastico [nome da inserire]

	DPO/RPD
	[nominativo e recapiti da inserire]

	Referenti
	Referente IT interno; referente/gruppo IA — incarichi dichiarati, da acquisire

	Ambito
	Chatbot IA, account individuali con email istituzionali, autenticazione Google Workspace

	Stato
	BOZZA DPIA — DA VALIDARE; nessun giudizio finale sul rischio residuo





1. Sintesi esecutiva
Oggetto. La DPIA riguarda l’utilizzo di Chatbot IA  da parte di 51–100 dipendenti dell’Istituto ................ TEST mediante account individuali associati a indirizzi email istituzionali. L’accesso avviene tramite Google Workspace for Education. Il servizio è già utilizzato da 6–12 mesi; l’uso è facoltativo, con alternative tradizionali disponibili.
Perimetro. Il personale comprende docenti, segreteria/ATA e dirigente scolastico. Gli studenti non accedono direttamente a Chatbot IA. La scuola dichiara di utilizzare esclusivamente contenuti generici, fittizi o effettivamente anonimi e di vietare inserimenti di dati personali e documenti riservati. Tale limitazione è una condizione essenziale dell’esito provvisorio.
Esito istruttorio. Lo screening iniziale dell’Istituto qualifica la DPIA come non obbligatoria ma opportuna; lo screening dichiarato non è disponibile. La verifica indipendente riportata nella sezione 3 non permette, allo stato, di confermare in via definitiva né tale conclusione né il livello di rischio residuo. Si propone una prosecuzione con condizioni da valutare, non un’autorizzazione.
1.1 Criticità prioritarie
	Area
	Accertamento / lacuna
	Implicazione

	Base giuridica
	Consenso scritto dei dipendenti dichiarato.
	Da verificare libertà e appropriatezza, specialmente nel rapporto di lavoro pubblico.

	Accessi
	MFA assente su Chatbot IA e Google Workspace.
	Aumenta il rischio di accesso non autorizzato mediante credenziali compromesse.

	Contratti
	Non risulta DPA sottoscritto; applicate condizioni consumer.
	Ruoli GDPR da qualificare per singola operazione. Assenza DPA non è di per sé violazione art. 28.

	File e retention
	Cancellazione chat giornaliera, file caricati.
	Verificare rimozione indipendente dei file e termini del provider.

	Evidenze
	Policy, informativa, screening, analisi trasferimenti e procedure non disponibili.
	Misure solo dichiarate; efficacia non verificata.

	Governance
	Controlli e test occasionali; azioni correttive non formalizzate.
	Necessario piano con responsabilità, scadenze e collaudo.



1.2 Principali misure dichiarate
Divieto di dati personali e documenti riservati; materiali fittizi; formazione di tutti gli utilizzatori; supervisione umana sugli output; training e memoria disattivati; assenza di connettori e ricerca web; divieto di link condivisi; cancellazione quotidiana delle conversazioni; dispositivi di proprietà dell’Istituto; gestione centralizzata di Google Workspace; censimento e revoca degli account; policy e informativa specifiche; verifica preventiva individuale dei materiali.
Tutte le misure indicate sono DICHIARATE — DA VERIFICARE, se non diversamente specificato.
2. Contesto, ruoli e casi d’uso
2.1 Organizzazione
	Elemento
	Descrizione dichiarata

	Titolare
	Istituto ................ TEST, ente scolastico pubblico; sedi e codice meccanografico da inserire.

	Rappresentante
	Dirigente scolastico.

	DPO
	Coinvolto dopo l’avvio dell’utilizzo; parere scritto da acquisire.

	IT
	Referente interno formalmente incaricato per Google Workspace.

	Governance IA
	Referente/gruppo IA formalmente designato; incarico da acquisire.

	Utilizzatori
	51–100 dipendenti: docenti, segreteria/ATA e dirigente; studenti esclusi.

	Strumento
	Chatbot IA , account individuali con email istituzionale e accesso Google.

	Titolarità account
	Account Chatbot IA individuali: l’autenticazione Google non comporta automaticamente amministrazione centrale di Chatbot IA.



2.2 Casi d’uso separati
	ID
	Finalità concreta
	Utilizzatori

	F1
	Preparazione di spiegazioni, lezioni, mappe, schemi
	Docenti

	F2
	Creazione di esercizi, quiz e prove di verifica generiche
	Docenti

	F3
	Materiali didattici inclusivi/semplificati senza dati reali degli alunni
	Docenti

	F4
	Bozze di circolari, avvisi e comunicazioni
	ATA/Segreteria

	F5
	Modelli e attività organizzative
	ATA/Segreteria

	F6
	Sintesi di normativa e documenti amministrativi generici
	ATA/Segreteria

	F7
	Redazione di documenti istituzionali e supporto giuridico-documentale
	Dirigente



Esclusioni dichiarate: accesso diretto degli studenti, caricamento di dati personali o riservati, valutazione/scoring degli alunni, attribuzione automatica di voti, decisioni automatizzate, collegamenti a Drive/Gmail/OneDrive, GPT personalizzati e ricerca web.
3. Screening preliminare art. 35 GDPR
Lo screening applica l’art. 35 GDPR, i criteri WP248 rev.01 richiamati nel provvedimento Garante n. 467/2018 e l’elenco nazionale. La novità tecnologica, isolatamente considerata, non determina sempre l’obbligo di DPIA; rilevano congiuntamente natura, ambito, contesto, finalità ed esposizione concreta degli interessati. [S1–S3]
	Criterio WP248
	Esito
	Motivazione

	Valutazione/scoring
	Non dichiarato
	Divieto di voti, profili e valutazione degli studenti.

	Decisioni significative
	Non dichiarato
	Chatbot IA usato per bozze e sintesi con controllo umano.

	Monitoraggio sistematico
	Da approfondire
	Verifiche della scuola e log del provider da analizzare distintamente.

	Dati particolari/altamente personali
	Non previsti negli input
	Rischio di inclusione accidentale; identificativi del personale comunque trattati.

	Larga scala
	Non dimostrata
	51–100 utenti non comportano automaticamente larga scala.

	Combinazione dataset
	Non prevista
	Connettori e integrazioni dichiarati assenti.

	Vulnerabilità interessati
	Potenziale / indiretta
	Minori non utenti diretti; possibili effetti degli output o inserimenti accidentali.

	Tecnologia innovativa
	Presente
	IA generativa.

	Impedimento di diritti/servizi
	Non previsto
	Uso facoltativo; alternative disponibili.



Esame lista Garante 467/2018. Allo stato non emerge automaticamente una fattispecie soggetta a DPIA obbligatoria. Questa conclusione resta subordinata alla verifica del perimetro dichiarato e delle operazioni accessorie del fornitore. [S3]
ESITO PROVVISORIO: DPIA opportunamente avviata; obbligatorietà non dimostrata per il solo perimetro dichiarato. Screening preesistente NON VERIFICATO — documento da acquisire.
4. Verifica AI Act e FRIA
Ruoli. L’Istituto che utilizza Chatbot IA per proprie attività ricade ordinariamente nella nozione di deployer. OpenAI assume distintamente i ruoli di fornitore del sistema/modello secondo la qualificazione applicabile. Questa classificazione AI Act è distinta dai ruoli GDPR.
Classificazione. L’uso dichiarato per la preparazione di materiali, bozze e sintesi non comprende sistemi destinati a valutare risultati di apprendimento o determinare percorsi formativi. In via preliminare, non emerge una destinazione classificabile ad alto rischio ai sensi dell’allegato III, punto 3 (istruzione); l’effettivo rispetto dei limiti deve essere verificato. [S4]
FRIA. L’art. 27 AI Act si riferisce a determinati deployer di sistemi ad alto rischio; l’eccezione richiamata dalla norma concerne il punto 2 dell’allegato III, non il settore dell’istruzione (punto 3). Per gli usi qui dichiarati, non emerge l’obbligo di FRIA, da rivalutare in caso di cambiamento. [S4]
Decorrenze. Il Reg. (UE) 2026/1744 ha modificato l’art. 113 AI Act: per i sistemi qualificati ad alto rischio ex art. 6(2) e allegato III, le sezioni indicate del capo III si applicano dal 2 dicembre 2027; obblighi già applicabili, tra cui alfabetizzazione ex art. 4, restano distinti. [S5]
Misure richieste: Documentare l’alfabetizzazione IA del personale; mantenere l’esclusione degli usi valutativi; istituire verifica preventiva di nuovi casi d’uso; riesaminare le classificazioni al mutare delle funzionalità.
5. Descrizione sistematica dei flussi
	Fase
	Operazione
	Dati
	Destinatari / criticità

	01 Origine
	Account/email del dipendente
	Email istituzionale, identificativi
	Istituto + Google Workspace; ruoli da distinguere.

	02 Login
	Accesso “Continua con Google”
	Dati di autenticazione e sessione
	Verificare dati scambiati; MFA non attiva.

	03 Prompt
	Testo digitato dall’utente
	Contenuti fittizi/generici dichiarati
	Rischio inserimento accidentale di dati personali.

	04 Upload
	Caricamento file/immagini/audio
	Documenti e metadati
	Rischio identificatori indiretti e gestione Library.

	05 Elaborazione
	Trasmissione ed elaborazione servizio
	Input e contesto necessari
	Ubicazione, subfornitori, accessi: da documentare.

	06 Output
	Generazione risposta
	Output e possibili inferenze
	Possibili errori; supervisione umana dichiarata.

	07 Uso
	Controllo e impiego lavorativo
	Documenti prodotti
	Docente/ATA/dirigente verifica prima diffusione.

	08 Cancellazione
	Rimozione chat e file
	Cronologia, Library, copie
	Chat e file hanno gestione distinta.

	09 Accessori
	Log, sicurezza, account, pubblicità se presente
	Log, IP, metadati, ad-data
	Finalità/ruoli/retention specifici del fornitore.



5.1 Categorie di interessati e dati
Interessati diretti: docenti, personale ATA, dirigente e altri utenti effettivi. Dati: indirizzi email istituzionali, identificativi account, log, indirizzi IP e dati di dispositivo/uso, secondo la documentazione del fornitore. [S6]
Interessati potenzialmente coinvolti in caso di anomalia: alunni, familiari, dipendenti e terzi che fossero identificabili in input o output. Nessun trattamento ordinario di loro dati nei prompt è stato dichiarato.
5.2 Retention: chat e file distinti
L’Istituto dichiara la cancellazione delle chat al termine di ogni giornata. La documentazione OpenAI indica che le chat eliminate sono rimosse subito dalla vista dell’account e programmate per cancellazione definitiva entro 30 giorni, salvo eccezioni legali o di sicurezza o precedente deidentificazione. La cancellazione della chat NON elimina necessariamente i file archiviati separatamente nella Libreria. [S7]
NON VERIFICATO — tempi di conservazione di tutte le categorie (log, telemetria, sicurezza, backup), configurazioni effettive e procedure di cancellazione dei file.
5.3 Finalità accessorie del fornitore
La documentazione OpenAI per i servizi individuali descrive dati di account, contenuti, log e utilizzo e diversi scopi di trattamento, inclusi sicurezza, funzionalità e, nei casi previsti, pubblicità per utenti . La scuola dichiara di avere disattivato l’uso delle nuove conversazioni per il miglioramento dei modelli, ma ciò non equivale a esclusione di ogni altro trattamento. [S6, S8]
Non è confermato se le funzionalità pubblicitarie siano effettivamente disponibili o attive sugli account dell’Istituto. Non presumere data center, sub-responsabili o garanzie Business applicabili al .
6. Finalità, basi giuridiche e diritti
6.1 Qualificazione delle parti
Ai fini GDPR, il titolare del trattamento scolastico è l’Istituto, nelle funzioni determinate autonomamente. OpenAI dichiara, nella propria informativa europea riferita ai servizi individuali, specifici trattamenti quale titolare; la qualifica dev’essere verificata finalità per finalità. L’assenza di DPA non prova, da sola, la violazione dell’art. 28: prima occorre dimostrare la sussistenza di un rapporto titolare–responsabile. [S6, S9]
6.2 Base giuridica e consenso
La scuola dichiara di avere raccolto il consenso scritto di ciascun dipendente per l’uso facoltativo di Chatbot IA, revocabile senza conseguenze negative. Il solo consenso scritto non dimostra la libertà del consenso nel rapporto di lavoro, soprattutto in un’amministrazione pubblica. Il consenso al servizio tra utente e OpenAI è inoltre distinto dalla base giuridica della scuola. [S1, S10]
Ipotesi da valutare: art. 6(1)(e) GDPR per specifici compiti di interesse pubblico della scuola, previa identificazione di una base nel diritto nazionale e verifica della necessità effettiva delle operazioni; non si può presumerne l’adeguatezza in assenza di tale istruttoria. Non ricorrere automaticamente al legittimo interesse per la scuola pubblica nelle sue funzioni istituzionali (art. 6(1), secondo comma, GDPR).
CRITICITÀ GIURIDICA APERTA — base giuridica da validare per ciascuna finalità e per le comunicazioni a soggetti terzi.
6.3 Principi, trasparenza e diritti
Per ogni finalità devono essere verificati: limitazione dello scopo; minimizzazione; esattezza (con verifica umana); limitazione della conservazione; integrità e riservatezza; responsabilizzazione; informazioni artt. 12–14 GDPR; eventuale esercizio dei diritti artt. 15–22. I contenuti fittizi devono essere realmente non riferibili a persone identificabili. L’uso del servizio non esclude il trattamento di metadati degli utenti.
6.4 Dati ex artt. 9 e 10 e art. 22
Non è previsto il trattamento nei prompt di categorie particolari di dati o di dati giudiziari. Il loro eventuale inserimento accidentale costituirebbe deviazione dalla policy e comporterebbe un riesame della liceità e della valutazione del rischio. L’uso dichiarato non comprende decisioni unicamente automatizzate con effetti giuridici o analogamente significativi sugli studenti.
6.5 Trasferimenti extra SEE
La scuola dichiara un’analisi DPF/SCC, non disponibile. Vanno verificati enti destinatari, loro certificazioni e ambito di copertura della decisione di adeguatezza (Reg. 2023/1795), nonché eventuali clausole effettivamente concluse e trasferimenti successivi. La mera esistenza di DPF o SCC non prova che tutte le operazioni siano coperte. [S6, S11]
7. Necessità, proporzionalità e alternative
L’utilizzo di Chatbot IA è dichiarato facoltativo e sempre sostituibile con strumenti ordinari. Tale circostanza facilita il confronto con opzioni meno invasive ma non legittima automaticamente qualsiasi trattamento. Non sono stati acquisiti indicatori verificabili del beneficio didattico/organizzativo né una comparazione formale tra piani.
	Alternativa
	Vantaggio potenziale
	Condizioni/limiti

	Nessuna IA / strumenti tradizionali
	Nessuna comunicazione di prompt all’IA; controllo diretto
	Possibili tempi di lavorazione maggiori, da dimostrare

	Chatbot IA  con soli dati fittizi
	Semplice adozione; limitazione dati negli input
	Condizioni consumer, gestione account, log e pubblicità da verificare

	Piano organizzativo/educativo
	Potenziali controlli e clausole specifiche
	Disponibilità concreta, costi e garanzie del piano da verificare

	Soluzione locale o su infrastruttura controllata
	Possibile riduzione di comunicazioni a terzi
	Costi e capacità tecnica da valutare



L’analisi di proporzionalità deve dimostrare, per ciascuna finalità F1–F7, quali esigenze concrete giustificano il ricorso al servizio, quali dati siano necessari, perché l’alternativa meno intrusiva sia inadeguata, e in che modo funzioni una supervisione umana realmente efficace. [S1, S12]
8. Misure dichiarate e criticità
	ID
	Misura
	Stato
	Efficacia e limite

	M01
	Divieto dati personali e documenti riservati
	Dichiarata; policy da acquisire
	Riduce esposizione dei dati di terzi nei prompt.

	M02
	Contenuti generici o interamente fittizi
	Dichiarata; verifica senza checklist
	Limita trattamenti di dati di alunni/famiglie.

	M03
	Training disattivato
	Dichiarata; screenshot da acquisire
	Limita uno specifico uso dei nuovi contenuti; non tutti i trattamenti.

	M04
	Memoria disattivata
	Dichiarata; prove da acquisire
	Riduce personalizzazione tra conversazioni; limiti effettivi da testare.

	M05
	Cancellazione giornaliera
	Dichiarata; test da effettuare
	Limita permanenza nella cronologia; Library da verificare.

	M06
	Nessun connettore, GPT o ricerca web
	Dichiarata
	Limita ampliamento dei flussi, senza eliminare servizi accessori.

	M07
	Condivisione link vietata
	Dichiarata
	Riduce rischio di diffusione; non implica blocco tecnico.

	M08
	Dispositivi scuola, aggiornati, protetti
	Dichiarata; evidenze IT
	Riduce compromissione endpoint.

	M09
	Formazione, verifica umana
	Dichiarata; attestazioni mancanti
	Riduce errori d’uso e conseguenze degli output.

	M10
	MFA assente su Google e Chatbot IA
	Assenza dichiarata
	Vulnerabilità accessi; azione correttiva prioritaria.

	M11
	Procedure di incidente e controlli
	Parziali
	Servono istruzioni IA e riesame periodico formalizzato.



9. Metodo di valutazione del rischio
La valutazione riguarda il danno per i diritti e le libertà delle persone, distinto da costi reputazionali o organizzativi dell’Istituto. Per ciascuno scenario si considerano causa, interessati, impatti, evidenze, probabilità, gravità, controlli già operativi e ulteriori misure, con verifica successiva del rischio residuo. [S1, S12]
	Parametro
	Scala di riferimento (metodologia interna, non GDPR)

	Probabilità P
	1 improbabile; 2 poco probabile; 3 probabile; 4 molto probabile.

	Gravità G
	1 limitata; 2 moderata; 3 grave; 4 molto grave.

	Calcolo
	R = P × G, con valori possibili da 1 a 16.

	Fasce proposte
	1–3 basso; 4–7 medio; 8–11 alto; 12–16 molto alto.

	Regola di prova
	Non attribuire valori P/G non motivati; distinguere misura promessa e misura implementata/testata.



P, G, R inerente e R residuo: NON QUANTIFICABILI IN MODO MOTIVATO con le sole dichiarazioni raccolte.
10. Registro degli scenari di rischio
	ID
	Evento e cause
	Impatto possibile sui diritti
	Prove/controlli

	R01
	Compromissione credenziali Google; login a Chatbot IA da terzi
	Dipendenti: divulgazione conversazioni e accesso ai dati account
	MFA assente; endpoint protetti dichiarati.

	R02
	Prompt contenente per errore dati di un alunno o familiare
	Alunni/famiglie: perdita del controllo sui dati; divulgazione non voluta
	Divieto e formazione dichiarati; controlli individuali.

	R03
	File, foto o audio con identificatori indiretti/metadati
	Persone coinvolte: reidentificazione, divulgazione
	Dati dichiarati fittizi; checklist assente.

	R04
	Persistenza dei file dopo cancellazione delle chat
	Dipendenti/terzi: maggiore esposizione e conservazione
	Cancellazione chat giornaliera; Library distinta.

	R05
	Trattamenti accessori non compresi (log, ads, training)
	Dipendenti: deficit di controllo/trasparenza
	Training e memoria disattivati dichiarati; altri scopi da chiarire.

	R06
	Garanzie per trasferimenti internazionali non dimostrate
	Dipendenti: difficoltà di tutela in caso di flussi non corretti
	DPF/SCC analizzati, relazione assente.

	R07
	Output inesatti o inappropriati diffusi dalla scuola
	Alunni/famiglie: contenuti erronei o discriminatori
	Supervisione umana obbligatoria dichiarata.

	R08
	Ritardo nella segnalazione di un data breach IA
	Interessati: aggravamento impatti, rimedi ritardati
	Procedura generale esistente ma non specifica.

	R09
	Diffusione via link di conversazioni
	Dipendenti/terzi: accesso a contenuti non destinati
	Divieto organizzativo, nessun blocco tecnico verificato.

	R10
	Informative/basi giuridiche non congruenti
	Dipendenti: informazione insufficiente ed esercizio diritti ostacolato
	Consenso dichiarato; testi delle informative non disponibili.

	R11
	Controlli lavoratori eccedenti
	Dipendenti: monitoraggio eccessivo
	Dichiarata assenza di lettura dei prompt; modalità da verificare.



10.1 Valutazioni analitiche prioritarie
R01 — Accesso non autorizzato
Evento: credenziali Google rubate tramite phishing o malware; un terzo può tentare il login federato a Chatbot IA. L’assenza della MFA elimina un ostacolo importante. Misura proposta: attivazione MFA e verifica del login; responsabilità referente IT; test con account di prova. La probabilità e il rischio residuo richiedono evidenze su password, policy Google e cronologia accessi.
R02/R03 — Inserimento accidentale di dati personali
Evento: docente o ATA copia un testo reale o un file con metadati riferibili a persone. Impatti: divulgazione di dati di minori o lavoratori; possibile particolare gravità se dati art. 9. Misure: sola generazione di contenuti fittizi; checklist; istruzioni e test con esempi sintetici; segnalazione incidenti.
R04 — Durata di conservazione e Library
Evento: rimozione delle chat senza eliminazione dei file caricati in Library. Impatto: esposizione protratta di dati degli account o di eventuali file non anonimi. Misure: doppio controllo chat + Library; procedura di cancellazione distinta e prova trimestrale con file fittizi. [S7]
R06 — Trasferimenti e ruoli
Evento: affidamento a una garanzia non pertinente o a clausole non effettivamente sottoscritte. Impatto: deficit di protezione e difficoltà di tutela. Misure: identificare le entità; verificare DPF, SCC e trasferimenti successivi; registrare prove e date.
R07 — Output inesatti
Evento: generazione di riferimenti normativi inesistenti, esercizi inappropriati o materiali che introducano stereotipi. Impatti: informazioni errate utilizzate nella relazione educativa. Misure: verifica della fonte primaria e supervisione docente/dirigente prima della diffusione.
10.2 Registro di quantificazione (da completare)
	Rischio
	P inerente
	G inerente
	R inerente
	Misure testate
	P residuo
	G residuo
	R residuo

	R01
	—
	—
	—
	NON VERIFICATE
	—
	—
	—

	R02
	—
	—
	—
	NON VERIFICATE
	—
	—
	—

	R03
	—
	—
	—
	NON VERIFICATE
	—
	—
	—

	R04
	—
	—
	—
	NON VERIFICATE
	—
	—
	—

	R05
	—
	—
	—
	NON VERIFICATE
	—
	—
	—

	R06
	—
	—
	—
	NON VERIFICATE
	—
	—
	—

	R07
	—
	—
	—
	NON VERIFICATE
	—
	—
	—

	R08
	—
	—
	—
	NON VERIFICATE
	—
	—
	—

	R09
	—
	—
	—
	NON VERIFICATE
	—
	—
	—

	R10
	—
	—
	—
	NON VERIFICATE
	—
	—
	—

	R11
	—
	—
	—
	NON VERIFICATE
	—
	—
	—



11. Piano delle azioni correttive
	ID
	Azione
	Responsabile proposto
	Priorità
	Test / evidenza di chiusura

	A01
	Validazione base giuridica per F1–F7
	Dirigente / DPO per parere
	Alta
	Parere e provvedimento motivato

	A02
	Valutare e attivare MFA in Google Workspace
	Referente IT
	Alta
	Verifica doppio fattore su utenza test

	A03
	Verifica impostazioni Chatbot IA 
	Referente IT / referente IA
	Alta
	Evidenze datate per training, memoria, link

	A04
	Analisi contrattuale/ruoli GDPR OpenAI
	Dirigente / referente privacy
	Alta
	Matrice ruoli per finalità, documenti

	A05
	Ricostruire trasferimenti e garanzie
	Referente privacy / DPO
	Alta
	Registro destinatari e meccanismi

	A06
	Verifica rimozione file Library
	Referente IA
	Alta
	Test con file sintetici

	A07
	Checklist prima di prompt/upload
	Referente IA / DPO per parere
	Media
	Campione documentato di controlli

	A08
	Procedura data breach IA
	Dirigente / IT / DPO
	Alta
	Simulazione di incidente

	A09
	Piano monitoraggio periodico
	Referente IA
	Media
	Calendario/verifiche e risultati

	A10
	Rivedere policy, informative, registro art. 30
	Dirigente / DPO per parere
	Alta
	Documenti aggiornati e approvati

	A11
	Confronto  vs piano organizzativo
	Dirigente / IT
	Media
	Analisi costi, garanzie, rischi

	A12
	Consultazione rappresentanti se opportuna
	Dirigente
	Media
	Verbale e osservazioni

	A13
	Procedura di riesame DPIA
	Dirigente / referente IA
	Media
	Approvazione criteri e trigger



Le scadenze sono DA ASSEGNARE nella delibera del dirigente. Le misure “alta priorità” dovranno essere oggetto di decisione prima di considerare chiusa la valutazione. Nessuna misura futura è conteggiata come già attuata.
12. Consultazioni e coinvolgimento DPO
DPO. Coinvolto successivamente all’avvio del trattamento; parere conclusivo ancora da acquisire (artt. 35(2) e 39 GDPR). IT. Deve validare modalità federate di accesso, MFA, dispositivi, gestione delle sessioni e dei file. Gruppo IA. Deve validare casi d’uso reali, limitazioni e formazione. Personale. Sono dichiarati confronti informali con rappresentanti, da valutare rispetto all’art. 35(9).
Separazione delle responsabilità: Il DPO formula valutazioni e raccomandazioni; il dirigente, quale rappresentante del titolare, decide, assegna risorse e approva il rischio residuo motivato.
13. Rischio residuo e art. 36 GDPR
Senza documenti, prove tecniche e validazione giuridica, non è possibile determinare il livello di rischio residuo complessivo. Un giudizio “basso” basato sulle sole dichiarazioni sarebbe privo di motivazione verificabile.
Ai sensi dell’art. 36 GDPR, occorre valutare la consultazione preventiva del Garante qualora la DPIA indichi che permarrebbe un rischio elevato in assenza di misure per attenuarlo o comunque un rischio residuo elevato non adeguatamente riducibile. Allo stato tale obbligo non può essere affermato né definitivamente escluso.
RISCHIO RESIDUO: NON DETERMINATO — acquisire evidenze, stimare P e G, verificare controlli e rimisurare il rischio.
14. Proposta di esito e decisione del titolare
14.1 Esito istruttorio proposto
PROSECUZIONE CON CONDIZIONI DA VALUTARE — valutazione preliminare, non autorizzazione definitiva. Le limitazioni dichiarate rendono il perimetro dei dati degli studenti relativamente circoscritto; persistono però criticità su basi giuridiche, autenticazione, condizioni consumer, prova delle misure e conservazione. Se la liceità di una finalità non è dimostrabile o permane alto rischio non mitigato, valutare sospensione del relativo utilizzo.
14.2 Parere DPO (spazio riservato)
Nominativo e data: __________________________________________________________
Documenti effettivamente esaminati: __________________________________________________________
Necessità e proporzionalità: __________________________________________________________
Valutazione dei rischi e misure: __________________________________________________________
Giudizio sul rischio residuo: __________________________________________________________
Prescrizioni/raccomandazioni: __________________________________________________________
Firma: __________________________________________________________
14.3 Decisione documentata del titolare (spazio riservato)
Dirigente scolastico / data: __________________________________________________________
Esito selezionato: __________________________________________________________
Motivazione della decisione: __________________________________________________________
Misure approvate e priorità: __________________________________________________________
Responsabili e scadenze: __________________________________________________________
Rischio residuo motivatamente accettato: __________________________________________________________
Eventuale valutazione art. 36: __________________________________________________________
Data prossimo riesame: __________________________________________________________
Firma: __________________________________________________________
Esiti possibili: procedere / procedere con condizioni / sospendere / non procedere. La decisione spetta al titolare e non è stata ancora assunta.
15. Piano di riesame
Riesame ogniqualvolta intervengano cambiamenti significativi di piano, modello, funzioni, utenti, dati, connettori, subfornitori, contratti, misure o norme, nonché dopo incidenti e risultati di audit rilevanti. L’art. 35(11) GDPR richiede, ove necessario, di riesaminare se il trattamento sia conforme alla DPIA, almeno quando cambiano i rischi. Periodicità ordinaria e responsabili da formalizzare.
16. Fonti e registro evidenze
16.1 Fonti normative e documentali
[S1] Reg. (UE) 2016/679, artt. 5–6, 12–22, 24–25, 28, 30, 32, 35–36, 44–49
https://eur-lex.europa.eu/eli/reg/2016/679/oj/ita
[S2] WP29, Linee guida DPIA WP248 rev.01, 4 ottobre 2017; avallate EDPB
https://www.edpb.europa.eu/endorsed-wp29-guidelines_en
[S3] Garante, provvedimento n. 467 dell’11 ottobre 2018, doc. web 9058979
https://www.garanteprivacy.it/home/docweb/-/docweb-display/docweb/9058979
[S4] Reg. (UE) 2024/1689, AI Act, artt. 3, 4, 6, 27, allegato III, testo consolidato 27 luglio 2026
https://eur-lex.europa.eu/eli/reg/2024/1689/2026-07-27/eng
[S5] Reg. (UE) 2026/1744 (modifiche AI Act, art. 113), luglio 2026
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:32026R1744
[S6] OpenAI, Informativa privacy europea, aggiornata 24 agosto 2026
https://openai.com/policies/eu-privacy-policy/
[S7] OpenAI Help Center, Conservazione di chat e file in Chatbot IA, pagina consultata 19 ottobre 2026
https://help.openai.com/it-it/articles/8983778-chat-and-file-retention-in-chatbot IA
[S8] OpenAI Help Center, Come vengono utilizzati i dati per migliorare i modelli, pagina consultata 19 ottobre 2026
https://help.openai.com/en/articles/5722486-how-your-data-is-used-to-improve-model-performance
[S9] OpenAI, Europe Terms of Use, aggiornate 16 gennaio 2026
https://openai.com/en-GB/policies/eu-terms-of-use/
[S10] EDPB, Linee guida 05/2020 sul consenso, 4 maggio 2020
https://www.edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-052020-consent-under-regulation-2016679_en
[S11] Decisione di esecuzione (UE) 2023/1795, EU–US Data Privacy Framework
https://eur-lex.europa.eu/eli/dec_impl/2023/1795/oj/eng
[S12] ICO, Snap Inc. / Snap Group Limited, decisione del 21 maggio 2024 su artt. 35–36 UK GDPR
Fonte PDF allegata al progetto: snap-my-ai-non-confidential-decision-21-may-2024-20240619-redacted.pdf
[S13] Federico Corti, Labor Project, Come si realizza una DPIA su un sistema di IA?, 9 agosto 2024 (agg. 15 settembre 2026)
https://laborproject.it/blog/come-si-realizza-una-dpia-su-un-sistema-di-intelligenza-artificiale-la-guida-dellico/
[S14] Garante, parere n. 454 del 4 agosto 2025, doc. web 10162698, IA nelle istituzioni scolastiche
https://garanteprivacy.it/web/guest/home/docweb/-/docweb-display/docweb/10162698
[S15] MIM, D.M. 166 del 9 agosto 2025, Linee guida IA nelle istituzioni scolastiche
https://www.mim.gov.it/documents/20182/0/MIM_Linee%2Bguida%2BIA%2Bnella%2BScuola_09_08_2025-signed.pdf/b70fdc45-4b75-1f7e-73bf-eab12989b928
16.2 Registro delle evidenze da acquisire
	ID
	Documento
	Situazione dichiarata
	Esito istruttorio

	E01
	Policy IA
	Dichiarata
	NON VERIFICATO — documento da acquisire

	E02
	Informativa personale
	Dichiarata
	NON VERIFICATO — documento da acquisire

	E03
	Comunicazione famiglie
	Dichiarata
	NON VERIFICATO — documento da acquisire

	E04
	Procedura anonimizzazione
	Dichiarata
	NON VERIFICATO — documento da acquisire

	E05
	Registro trattamenti art. 30
	Aggiornamento dichiarato
	NON VERIFICATO — estratto da acquisire

	E06
	Screening DPIA
	Conclusione dichiarata
	NON VERIFICATO — documento da acquisire

	E07
	Relazione DPF/SCC
	Verifica dichiarata
	NON VERIFICATO — documento da acquisire

	E08
	Incarico IT / nomina referente IA
	Dichiarati
	NON VERIFICATO — documenti da acquisire

	E09
	Registro account Chatbot IA
	Dichiarato
	NON VERIFICATO — estratto da acquisire

	E10
	Formazione personale
	Dichiarata
	NON VERIFICATO — registri/materiali da acquisire

	E11
	Procedure account, cancellazione, consensi
	Dichiarate
	NON VERIFICATO — documenti e test da acquisire

	E12
	Impostazioni training, memoria, account
	Dichiarate
	NON VERIFICATO — evidenze tecniche da acquisire

	E13
	Piano sicurezza e incidenti IA
	Parziale
	DA INTEGRARE

	E14
	Parere conclusivo DPO
	Non ancora reso
	DA ACQUISIRE

	E15
	Delibera/decisione dirigente
	Prevista
	DA ASSUMERE






Allegato — Checklist di acquisizione e collaudo
Contratti e provider: Acquisire condizioni  alla data dell’adesione, privacy policy, ruolo giuridico per finalità, subfornitori/trasferimenti e clausole pertinenti.
Configurazioni: Screenshot datati training, memoria, condivisioni, eventuali pubblicità; verifica su un campione di account autorizzati.
Google Workspace: Evidenze amministrative su accessi, MFA, password, disattivazione account e registrazione delle autorizzazioni.
Prompt e upload: Checklist per controllare dati diretti/indiretti, metadati file, immagini e audio; prove con soli dati sintetici.
Cancellazione: Test separato eliminazione chat e file in Library, con verifica dello stato nella vista account.
Incident response: Simulazione di inserimento accidentale di dati personali fittizi e verifica tempi di segnalazione e azioni.
Valutazione giuridica: Validazione della base ex art. 6, garanzie degli interessati, eventuali artt. 9, 10, 22 e trasferimenti.
DPIA: Completare probabilità e gravità motivate per ogni rischio; valutare efficacia delle misure già testate; parere DPO; decisione dirigente.
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